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Gerenciamento de informacg&es e governanca
Seguranga

Solucao Micro Focus Data
Access Governance

Tradicionalmente, os principais produtos de
Gerenciamento de Identidade e Acesso (IAM)

e de Governanca e Administracao de Identidade
(IGA) tém focado no gerenciamento do acesso aos
dados dos aplicativos e dos dados hospedados

e controlados por esses aplicativos. Mas e quanto
aos dados fora do escopo dos aplicativos?
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Quando se trata de
acesso a arquivos
confidenciais em dados
desestruturados, a solugao
Micro Focus Data Access
Governance fornece uma
abordagem de produto
integrada para geracao
de relatorios, correcao

e certificagcao de acesso
adequado por meio de
analises de acesso.

Os analistas concluiram que o “elefante na sala” é a falta de governancga dos dados desestruturados das
organizagoes, ou seja, dados baseados em arquivos que compdem mais de 80% dos dados totais das
organizagdes. Quando se trata de acesso a arquivos confidenciais em dados desestruturados, a solugao
Micro Focus Data Access Governance fornece uma abordagem de produto integrada para geragao de
relatérios, correcao e certificacdo de acesso adequado por meio de anélises de acesso.

Introducao

Nos ultimos anos, as violagées de dados tém sido o assunto de varias noticias. Na verdade, a frequéncia
das violagdes de dados e a exposi¢ao resultante de informagdes confidenciais tornaram-se tdo comuns
que essas historias agora tendem a se concentrar nas ocorréncias mais extremas. Para nao esquecer ou
perder alguns desses incidentes relatados, organizacdes como Business Insider, Wired, Digital Information
World e outras encerraram o ano de 2018 com suas classificag6es dos piores casos de violagdo de
dados do ano.

Os dados tém valor tanto para a organiza¢do que os detém, como para as pessoas de fora que desejam
acessa-los e explora-los. Mas o0 acesso nao autorizado aos dados nem sempre se baseia em intengdes
nefastas. As permissfes de acesso, por exemplo, sao atribuidas temporariamente mas nao removidas,
as fungdes mudam, as afiliagdes a grupos sao modificadas, e antes que vocé saiba, um usuario interno
tem acesso aos dados que ele ndo deveria ter.

Com as ramificagcGes do acesso nao autorizado, que vao desde a perda de confianga do consumidor até
multas severas, a seguran¢a dos dados através de controles de acesso € um objetivo de alta prioridade
de todas as organizagdes.

Comparacao de riscos: dados
estruturados e desestruturados

Para analistas, pessoal de seguranga e legisladores, o foco tradicional na seguranca de dados tem sido
0s registros armazenados em bancos de dados. Conhecidos como “"dados estruturados”, esses dados
sao uma fonte primaria de informac&es de identificagdo pessoal (Pll, personally identifiable information),
registros de saude, nUmeros de conta, senhas e outras informagdes confidenciais que, quando acessadas
por individuos néo autorizados, podem ter consequéncias potencialmente devastadoras. Para proteger as
Plls, informac6es de salude e outros dados confidenciais, 0os governos estabeleceram regulamentos de
privacidade para os quais as organizagdes devem estar em "conformidade” ou enfrentar consequéncias
potencialmente graves. Por este motivo, as organizagdes s&o obrigadas arealizar periodicamente "analises
de acesso” de quem pode acessar dados confidenciais.

A maioria dos aplicativos que possuem dados estruturados no back end possuem mecanismos
de seguranca inerentes ao aplicativo. Os fornecedores de software "Gerenciamento de identidade e
acesso (Identity and Access Management —IAM)" e "Governanca e Administracao de Identidade (Identity
Governance and Access — IGA)" fornecem softwares que autorizam, validam e reconciliam controles de
acesso a esses aplicativos, controlando inerentemente o acesso aos dados.
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Um conjunto de dados igualmente vulneravel, mas historicamente menos enfatizado, € o de "dados
desestruturados”. Dados desestruturados sao os dados baseados em arquivos —processamento de texto,
planilhas, midia, imagens virtuais e outros arquivos que compdem mais de 80% dos dados armazenados
de uma organizagao. Dados desestruturados séo armazenados principalmente em servidores de arquivos,
SANSs (Storage Area Networks) e na nuvem. E como os dados estruturados, os dados desestruturados
também podem conter informagdes confidenciais que precisam ser protegidas. Em alguns casos,
podem ser IPIs exportadas de fontes de dados estruturados. Mas nao se trata apenas de IPIs. Dados
desestruturados podem ser as “joias da coroa” dos dados de uma empresa. Arquivos Excel podem conter
dados de lucros e perdas, arquivos Word podem incluir informagdes juridicas, e arquivos PowerPoint
podem incluir previsdes de vendas.

Mas talvez nenhuma area de gerenciamento de dados tenha recebido atencao mais recente do que a
seguranca de dados. Isto incluiameagas dentro e fora do firewall, desde acesso ndo autorizado a arquivos,
até arquivos corrompidos através de um ataque de ransomware.

Como foiapontado emum artigo da Forbes, "A maioria das empresas ndo entende a quantidade de dados
confidenciais que tém, e quando consideramos a quantidade de dados desestruturados (e-mails, PDFs
e outros documentos) que uma empresa tipica tem sob gerenciamento, as bandeiras vermelhas estéao
claras e presentes. ... Este € um problema de big data, para dizer o minimo. Conforme o nivel de dados
desestruturados sobe e os hackers mudam seu foco para ele, dados desestruturados séo um problema
que ndo pode mais ser colocado no back burner de Tl da empresa.”!

Data Access Governance

Reconhecendo a vulnerabilidade e os custos potenciais relativos ao acesso nao autorizado de
informagdes confidenciais em dados desestruturados, muitas empresas de pesquisa e consultoria estao
reconhecendo um novo mercado de Governanca de Acesso a Dados (Data Acess Governance — DAG).

Ao definiromercado de DAG, Gartner afirma: "Agovernanga de acesso aos dados (DAG) fornece recursos de
avaliacao, gerenciamento e monitoramento em tempo real de dados ndo-estruturados e semiestruturados
encontrados em repositérios de arquivos”. O objetivo principal do DAG é determinar quem tem acesso
a quais dados nos repositérios de uma organizagao, como esses dados sao classificados e qual foi o
histérico de acesso a esses dados”?

Com este reconhecimento da Gartner e de outras organizagdes de pesquisa, acreditamos que é evidente
que os regulamentos e objetivos de conformidade serdo atualizados em breve para incluir a seguranga e
a protecao de acesso aos dados desestruturados.

Ao definir o mercado de
DAG e os requisitos para
lidar com ele, a Gartner
afirma: “O DAG (Data
Access Governance,
governanca de acesso a
dados) fornece recursos
de avaliagao de acesso
a dados, gerenciamento
e monitoramento em
tempo real para dados
desestruturados e
semiestruturados
encontrados em
repositérios de arquivos.”

1 The Big (Unstructured) Data
Problem, Juliette Rizkallah,
Forbes, 05 de junho de 2017

2 Gartner, Hype Cycle for
Data Security, 2018, Brian
Lowans, 24 de julho de 2018




Desde sua introducéao
inicial do produto em
2003, a equipe que
desenvolve o que hoje é
conhecido como Micro
Focus File Reporter e
Micro Focus File Dynamics
tem continuamente
abordado os objetivos
do que anos mais tarde
seria classificado como
o mercado de DAG.

Detalhamento dos Requisitos de DAG

Praticas de seguranga corporativa, pesquisa, praticas recomendadas, normas, legislagdo e as ideias de
lideres de opinido estao contribuindo para uma lista evolutiva de requisitos para uma solugao abrangente

de DAG. Elas podem ser categorizadas da seguinte forma:

= Relatorio de propriedade de dados
= Relatorios de seguranca

= Notificagdes de mudangas

m Engajamento do proprietéario dos dados da linha de negécio

= Abstracdo de seguranca no nivel de negocios

m Gestdo do ciclo de vida

= Blogueio de seguranga

= Isolamento de seguranca
m Revisdo de acesso

m Atestado

Cada uma destas categorias é detalhada mais adiante neste artigo.

e

Relatérios de Alterar
Propriedade notificacao
de Dados

File Dynamics
File Reporter

Gerenciamento
do ciclo de vida

Identity Manager
File Dynamics

Bloqueio de
seguranca

Identity Manager
File Dynamics

Isolamento de
Seguranca

File Dynamics

Relatérios de
segurancga

Abstragao de
seguranga no

) nivel de negécios
File Reporter

File Reporter

Figura 1. Uma solu¢do completa do Data Access Governance inclui recursos oferecidos no

Engajamento do
proprietario de
dados de LOB
File Dynamics
File Reporter

Identity
Governance

Access
Review

Identity
Governance

Pré-requisitos:
File Reporter

Micro Focus File Reporter, File Dynamics, Identity Governance e Identity Manager.

Atestado

|dentity
Governance

Pré-requisitos:
File Reporter
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Integracao com o Identity Governance

Todas as organizagdes de pesquisa de seguranga tém definicdes ligeiramente diferentes do Identity
Governance, mas uma boa definicdo geral seria um sistema centralizado baseado em politicas de gestéo
de identidade de usuarios e controle de acesso monitorado proativamente. Um componente do Identity
Governance ¢é a revisao de acesso. Como mencionado anteriormente, o Gerenciamento de Identidade
e Acesso (Identity and Access Governance - IGA) ajuda a abordar a seguranca de Tl corporativa e a
conformidade regulamentar através de revisdes de acesso.

Devido a preocupacdo com violagdes de dados direcionadas a repositérios de dados desestruturados,
0s analistas estdo agora observando os desejos das organizagcdes de expandir as andlises de acesso
para incluir o acesso a dados desestruturados. Segundo a Gartner, "O acesso a dados desestruturados
esta despertando interesse na integragcao do IGA com produtos de gerenciamento de acesso a dados...
para organizagdes mais maduras.” "Como as ferramentas de DAG fornecem um contexto relevante, sua
inclusdo serd importante para as organizagdes que procuram fazer uso da inteligéncia de seguranca para
melhorar suas capacidades de deteccao e resposta.”

A abordagem da Micro Focus para
uma solucao DAG abrangente

Desde suaintrodugao inicial do produto em 2003, a equipe que desenvolve o que hoje € conhecido como
Micro Focus File Reporter e Micro Focus File Dynamics tem continuamente abordado os objetivos do
que anos mais tarde seria classificado como o mercado de DAG. Através de uma abordagem orientada
por identidade, estes produtos relatam e controlam o acesso a dados desestruturados localizados no
sistema de arquivos de rede, ajudando a garantir que somente as pessoas certas tenham as informagdes
certas no momento certo.

Com a eventual identificagcdo do mercado de DAG, a equipe de produto constatou que os relatorios,
resultados e projegdes dos analistas associados para a diregdo do mercado estavam em alinhamento com
a pesquisa independente da equipe. Logo, houve uma interag&o regular entre a equipe e os analistas de
DAG, a medida que a equipe comegou a desenvolver requisitos de produtos, roteiros e novas iniciativas.

Umadas primeiras dessasiniciativas foiaintegragao entre File Reporter e o Micro Focus Identity Governance,
oferecendo a este Ultimo a capacidade de realizar revisdes de acesso sobre dados desestruturados (além
de revisdes de acesso sobre aplicativos que o produto ja poderia fazer).

Com foco em relatérios
de identidade,
gerenciamento e revisdes
de acesso combinados
com mais de 30 anos

de desenvolvimento

e aprimoramentos
continuos, os produtos
que compdem a solugao
Micro Focus Data

Access Governance
estao exclusivamente
equipados para atender
aos requisitos abrangentes
de uma solucgao de DAG.

3 Gartner, Magic Quadrant
for Identity Governance
and Administration,

Felix Gaehtgens, Kevin

Kampman, Brian Iverson,

21 de fevereiro de 2018
4 Ibid




Para cada meta de alto
valor, o File Dynamics
permite designar
proprietarios de dados
que, dependendo do tipo
de politica envolvida, sao
notificados quando as
permissoes de acesso
sdo alteradas, revisam
os logs de permissoes,
determinam quem deve
ter acesso e que tipo

de acesso, bloqueiam

as permissodes de
acesso, e muito mais.

Estaintegracdo de produtos é parte de uma solugdo global de Gerenciamento de Dados, que € composta
pelos seguintes produtos:

= File Reporter. Faz o inventario da seguranca do sistema de arquivos de rede juntamente com
informacgdes de identidade e fungdes para fornecer a inteligéncia detalhada de armazenamento de
arquivos necessaria para otimizar e proteger sua rede, atenuar riscos e garantir a conformidade.

= File Dynamics. Oferece amplos servigos de gerenciamento de dados através de administragdo
automatizada e baseada em politicas. Os servicos incluem provisionamento de armazenamento,
gerenciamento do ciclo de vida do armazenamento, migragcao de dados, remediagao, limpeza,
notificacao de seguranca, protecao contra corrupgao de dados e tempo de inatividade e muito mais.

= Identity Governance. Fornece uma interface amigavel ao negdécio construida sobre um modelo
de governanga comum que abrange todos 0s seus processos de negocios relacionados
aidentidade, acesso e certificagdo. Demonstra conformidade proporcionando a vocé
confianga de que suas campanhas de recertificagdo de acesso sao feitas corretamente.

Metas e riscos de alto valor

A abordagem Micro Focus para Governanga de Acesso a Dados permite que vocé implemente a solugédo
em uma abordagem prioritaria baseada naidentificagcao e protecao das "metas de alto valor" em sua rede.
Uma meta de alto valor € uma pasta de rede ou compartilhamento onde arquivos contendo informacgdes
sensiveis ou confidenciais sao armazenados. Pastas ou agdes contendo informagdes financeiras, juridicas
e de salde sao exemplos de metas de alto valor, mas na realidade, pode ser qualquer pasta da rede que
armazene dados que sua organizagdo possa considerar valiosos.

Uma vez identificadas essas metas, vocé pode verificar ou corrigir as permissdes de acesso e entdo
protegé-las através de politicas (detalhadas mais adiante neste documento). Esta abordagem ndo precisa
serum empreendimento monumental e pode ser feita em fases. Com a simples criagdo de politicas sobre
algumas metas de alto valor, vocé vera beneficios imediatamente.

Atendendo aos requisitos de DAG

Com foco em relatorios de identidade, gerenciamento e revisdes de acesso combinados com mais
de 30 anos de desenvolvimento e aprimoramentos continuos, os produtos que compdem a solugao
Micro Focus Data Access Governance estdo exclusivamente equipados para atender aos requisitos
abrangentes acima mencionados de uma solu¢do de DAG.
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Relatérios de Propriedade de Dados

Osrepositorios de dados ndo estruturados séo umalvo natural para estranhos e pessoas ndo autorizadas
devido a imensa quantidade de conteudo ali armazenado. Embora haja muitos dados redundantes,
desatualizados e triviais (ROT) que provavelmente deveriam ser excluidos, certamente existem muitos
arquivos contendo informagoes sensiveis também.

Ao gerar relatérios de propriedade usando o File Reporter, vocé pode identificar os proprietarios de cada
arquivo e entdo se referir a esses proprietarios sobre se 0 arquivo deve ser mantido onde ele esté, se deve
ser excluido, arquivado ou movido para um local mais seguro. Para aqueles arquivos que sao mantidos
ou protegidos, uma revis&o de acesso aos arquivos pode determinar se o proprietario do arquivo esta
correto ou se um novo proprietario precisa ser designado.

Relatérios de seguranca

Antes de implementar medidas para controlar o0 acesso a dados desestruturados, vocé deve primeiro
determinar quem tem permissdes de acesso aos dados. Com esse conhecimento, vocé pode fazer as
alteragcdes necessarias nas permissdes de acesso atribuidas diretamente ou nas associagdes de grupo.

O desafio estéa no fato de que identificar permissdes de dados desestruturados é muito mais complexo
do que identificar permissdes de aplicativos. Contribuem para esta complexidade todos os tipos de
permissdo NTFS, principios de seguranca, identificadores de seguranca, heranga, filiacdo a grupos, listas
de controle de acesso ao Active Directory, entre outros fatores. A dificuldade em determinar permissoes
de acesso precisas € um dos principais motivos pelos quais a maioria dos fornecedores de |G nao oferece
a capacidade de fornecer analises de acesso para dados desestruturados.

Desde sua introducdo, o File Reporter tem sido capaz de relatar permissdes de usuario atribuidas e
efetivas do sistema de arquivos para todas as pastas e subpastas a partir de um caminho especifico do
sistema de arquivos. Além disso, vocé pode identificar todos os usuarios que possuem qualquer tipo
de permissao de acesso a uma pasta de rede especificada, bem como todas as pastas de rede que um
usuario especificado pode acessar.

Notificacdes de mudancgas

Uma vez gasto o tempo para rever as permissoes de acesso, fazer 0s ajustes necessarios, participar de
uma auditoria e demonstrar conformidade com quaisquer politicas corporativas ou regulamentacdes
governamentais, a Ultima coisa que vocé deseja € comprometer essa conformidade através de uma
mudanca nao autorizada nas permissoes de acesso.

O File Dynamics permite que vocé crie politicas de Notificagdo de Seguranga atribuidas a metas especificas
de alto valor em sua rede para que os "proprietarios dos dados” — usuarios designados e familiarizados
com o contelido e seguranca da meta de alto valor — possam rever as mudangas nas permissoes de
acesso.

As alteragdes de permissao de acesso podem ocorrer diretamente através de uma atribui¢do de usuario
individual ou indiretamente através de uma mudanca na filiagado em grupo.

Desde sua introducao,

o File Reporter tem

sido capaz de relatar
permissoes de usuario
atribuidas e efetivas

do sistema de arquivos
para todas as pastas e
subpastas a partir de

um caminho especifico

do sistema de arquivos.
Além disso, vocé pode
identificar todos os
usuarios que possuem
qualquer tipo de permissao
de acesso a uma pasta de
rede especificada, bem
como todas as pastas

de rede que um usuario
especificado pode acessar.




Os recursos da solucao
Micro Focus Data Access
Governance oferecem

a vocé os meios para
fornecer aos auditores

e gerentes de linha de
negoécios processos e
relatoérios de certificagao
de acesso intuitivos,

de facil utilizagao

e automatizados

para demonstrar

a conformidade e
fornecer atestados.

As politicas de Notificagdo de Seguranca sdo granulares o suficiente para proporcionar o nivel de controle
desejado. Por exemplo, se uma politica de Notificagao de Seguranga fosse atribuida a pasta Financas e
um novo membro fosse adicionado a um grupo que tivesse permissdes de acesso a essa pasta, uma
notificagdo seria enviada ao proprietario dos dados para que o proprietario dos dados pudesse entao
decidir se alguma acao responsiva precisaria ser realizada.

Proprietérios dos dados da linha de negécios

Pessoas que trabalham na empresa com os dados...

Entenda melhor Saiba: “"Possuem” os Sao "especialistas
(melhor do que TI) « 0 valor dos dados dados no assunto
e/ou orisco e (por extensao) sdo (PMEs) sobre os
associado a eles responsaveis por dados
eles

* quem deve poder
acessa-los (e quem
ndo deve)

Figura 2. Os proprietarios dos dados s&o especialistas no assunto que conhecem o
valor dos dados e sabem quem deve ter e ndo ter acesso aos mesmos.

Engajamento do proprietario dos dados da linha de negécio

Em organiza¢des de qualquer porte, ninguém sabe a relevancia, o valor ou a confidencialidade dos dados
do que aqueles que trabalham com os dados. Um usuério no departamento de RH de uma organizagéo,
por exemplo, serd um juiz muito melhor sobre quais dados de RH armazenar, excluir e proteger através de
acesso limitado em comparacdo a um administrador de rede regular.

Para cada meta de alto valor, o File Dynamics permite designar proprietarios de dados que, dependendo
do tipo de politica envolvida, sdo notificados quando as permissdes de acesso sdo alteradas, revisam os
logs de permissdes, determinam quem deve ter acesso e que tipo de acesso, bloqueiam as permissdes
de acesso, e muito mais.

Abstracao de seguranca no nivel de negécios

Ao realizar uma analise de acesso, os auditores devem determinar quais permissdes de acesso um usuario
tem e se essas permissoes estdo em conformidade com a politica corporativa ou com os regulamentos
governamentais. Um usuario, por exemplo, pode ter acesso de gravagao a um aplicativo quando deve ter
apenas acesso de leitura, ou outro usuario pode ter controle total quando deve ter acesso de gravagao.
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Infelizmente, as permissdes do sistema de arquivos NTFS do Windows s&o muito mais amplas do que essas
trés designacdes, de modo que, como parte da integragéo entre o File Reporter e o Identity Governance,
o File Reporter executa a abstragdo em nivel comercial das permissdes NTFS para que as pessoas de
nivel comercial que executam revisdes de acesso em dados desestruturados (e nao familiarizados com
permissdes NTFS) possam revisa-las com classificagdes que eles entendem. Por exemplo, o sinalizador
de mascara de acesso NTFS do Excluir Subpastas e arquivos torna-se Gravagao, enquanto Apropriar-se
torna-se Alterar Permissoes.

Gerenciamento do ciclo de vida

Muitas organiza¢des utilizam software de Gerenciamento de Identidade (IDM) para gerenciar o acesso
aos aplicativos com base no papel do usuario. Por exemplo, um novo usuario do departamento de RH
pode receber automaticamente permissdes de acesso ao aos aplicativos de RH e dados associados.

Enquanto o sistema IDM pode conceder direitos de acesso a aplicativos e dados baseados em fungdes,
ele ndo pode conceder acesso ao sistema de arquivos de rede baseado em fung¢des — é ai que entra
o File Dynamics.

Como ele usa 0 mesmo servigo de diretério do seu sistema de gerenciamento de identidade, o File
Dynamics pode tomar agdes de armazenamento de usuérios enquanto o sistema de gerenciamento de
identidade toma ag¢bes de conta do usuario.

Enquanto o sistema de gerenciamento de identidade cria uma nova conta de usuério no Active Directory,
torna o usuario um membro de um ou mais grupos e define 0 acesso do usuario a rede, o File Dynamics
pode estabelecer uma pasta inicial da rede, permissdes de acesso e cota de armazenamento de acordo
comafungado do usuario. Alémdisso, ele pode estabelecer acesso a areas de armazenamento colaborativo
baseado em fungdes.

Bloqueio de seguranca

Dados confidenciais devem ser acessiveis com base na “necessidade de saber”, o que significa que
apenas um conjunto limitado de individuos, com base em suas func¢ées, deve ter acesso a esses dados
confidenciais. Além disso, os proprietarios dos dados - os mais familiarizados com a confidencialidade
dos dados e quem deve ter acesso aos mesmos - devem ter poderes para se tornarem os tomadores
de decisao finais.

Uma vez estabelecidas as permissdes de acesso adequadas para uma meta de alto valor, vocé pode
estabelecer o arquétipo de permissdes de acesso para a meta de alto valor que sera rigorosamente
aplicado através de uma politica de blogueio. Quando séo feitas alteragdes de permissdo de acesso nao
autorizado a meta de alto valor, as novas permissées sdo excluidas e as permissdes especificadas na
politica de bloqueio sao restauradas.

Isolamento de Seguranca

Pode haver algumas metas de alto valor em que vocé pode nao querer colocar o mesmo nivel de restricdes
que uma politica de Blogueio de Seguranca, mas pode, no entanto, querer garantir 0 acesso apenas a
usuarios ou fungdes autorizados.




As politicas de isolamento no File Dynamics permitem que vocé estabelega limites sobre como as
permissdes de acesso podem mudar ao longo do tempo. Usando um conjunto de declaragcdes de
PERMISSAO/NEGACAO para definir um “isolamento”, a politica especifica os contéineres, usuarios ou
grupos do Active Directory que podem concebivelmente receber permissdes para uma meta de alto
valor no futuro sem um problema ou que nunca devem receber direitos no futuro, como nas restrigdes
especificadas na GDPR.

Familia de politicas de segurancga orientadas por meta

oD
Notificacao Bloqueio Isolamento
Notificar as pessoas Nao é permitido A seguranga pode
se aseguranca alterar a segurancga. seguir uma evolugéo
mudar. de fluxo livre ao longo
do tempo, mas dentro
dos limites.

Figura 3. As politicas de seguranca orientadas por metas incluem as politicas de Notificagcdo de Seguranca,
Bloqueio e Isolamento. Cada uma é desenvolvida para ajudar os proprietérios de dados a limitar o acesso a dados
confidenciais somente a usuarios autorizados.

Access Review

Muitas industrias regulamentadas exigem revisées periddicas de acesso, que sdo o meio de fornecer
certificacdo (também chamada de "atestagdo”) para o cumprimento de regulamentos especificos. Para
amaioria dessas organizagoes, as revisdes de acesso sao 0 meio de:

m Capacitar as organizagfes para gerenciar a adesdo de grupos

m Revisao e conciliacao de acesso a aplicativos empresariais

= Conciliando atribuicdes de funcdes

A solugdo Micro Focus Data Access Governance permite ndo s atender a esses requisitos, mas também
realizar analises de acesso sobre talvez o repositorio mais vulneravel a violacdes de dados - o sistema
de arquivos de rede.

A integracao entre o File Reporter e o Identity Governance permite a importagdo de permissoes de
varreduras realizadas no File Reporter para o Identity Governance, onde podem ser realizadas revisdes
de acesso sobre a meta de alto valor.
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Atestado

Como uma simples definicao, "atestado” é o processo de validagdo de que algo é verdade.
Quando se trata de revisdes de acesso, atestado € a certificacdo de que uma organizacdo esta
em conformidade com os regulamentos ou politicas de seguranga e acesso. Dependendo do
regulamento, o atestado depende de uma série de especificacdes, incluindo quando a revisao
é realizada, por quem, como a revisao € conduzida, e muito mais.

Os recursos da solugao Micro Focus Data Access Governance oferecem a vocé 0s meios para
fornecer aos auditores e gerentes de linha de negdcios processos e relatorios de certificagdo
de acesso intuitivos, de facil utilizagao e automatizados para demonstrar a conformidade
e fornecer atestados.

Conclusao

Abrangendo mais de 80% dos arquivos armazenados de uma organiza¢éo, os dados
desestruturados e a informagao confidencial contida dentro dela séo alvos de violagdes de
dados internos e externos, representando riscos para organizacdes de todos 0s tamanhos e
emtodos os setores. O objetivo do Data Access Governance € proteger as organizagcdes contra
0 acesso nao autorizado através de um extenso conjunto de requisitos definidos.

A solugdo Micro Focus Data Access Governance, com suas capacidades de geragao de
relatorios, gerenciamento e reviséo de acesso, € exclusivamente equipada e qualificada para
atender aos requisitos abrangentes de uma solucédo DAG completa. A medida que as ameacas
de violagdo de dados se tornam mais sofisticadas, a propor¢ao que novas regulamentagdes
sdo introduzidas e que 0s armazenamentos de dados continuam a crescer exponencialmente,
voceé pode se sentir confiante de que esté enfrentando esses desafios e todos os demais com
a expertise de um reconhecido lider do setor na Micro Focus.
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