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A medida que o tempo de
langamento no mercado
continua a ser crucial
para 0s negocios, as
organizagdes estao
adotando DevOps ou
metodologias ageis
semelhantes para
desenvolvimento rapido.
Na verdade, as empresas
acreditam que, até 2020,
cada aplicativo precisara
ser langado 30 vezes a mais
por ano para acompanhar
as demandas de clientes
e parceiros para interagir
com a organizagao por
meio de aplicativos.

O problema atual de seguranca de aplicativos

Nos ultimos anos, o software passou de uma fungao de suporte de negdcios para um centro de
inovacao, tornando-se o diferencial competitivo essencial para a maioria das empresas de todos 0s
setores e tamanhos. Com essa mudanga na funcao do software, as empresas atuais estdo aumentando
drasticamente o numero de aplicativos e a frequéncia de langcamentos, com pouco investimento nos
requisitos nao funcionais. Além disso, os aplicativos modernos estao aumentando em complexidade
devido a necessidade de velocidade e, como resultado, a dependéncia dos desenvolvedores em relagao
a reutilizacao de codigo, bem como de componentes de codigo-fonte aberto e comerciais (COTS)
aumentou drasticamente. Isso tem grandes implica¢gdes nas equipes de seguranga para encontrar
e gerenciar vulnerabilidades. Como consequéncia, algumas das notaveis violagées de seguranca nos
ultimos anos foram causadas por vulnerabilidades em componentes de codigo de terceiros.

Com as necessidades comerciais no comando, os aplicativos estao se proliferando por meio de sites,
plataformas de midia social, como Facebook, aplicativos moveis e emnuvem. Além disso, alguns aplicativos
sdo conduzidos por equipes de marketing e criados com software de terceiros. Esses aplicativos
geralmente estao fora dos processos normais de negdcios com pouca ou nenhuma governanca.

Além de todos os desafios criados pelo aumento do numero de aplicativos, o aumento da complexidade
e langcamentos mais rapidos, regulamentos como o GDPR e a captura de dados de clientes para
fins comerciais tornaram-se a norma. Ter varias instancias de dados de clientes aumenta a probabilidade
e o0 impacto de uma violacgéao. Isso é especialmente preocupante porque a maioria das violagcdes de
seguranca atuais se deve a vulnerabilidades de aplicativos. De acordo com o Relatério de risco de
seguranca de aplicativos de 2018 da Micro Focus® Software Security Research, 80% dos aplicativos
contém pelo menos uma vulnerabilidade critica ou alta e 90% dos incidentes de seguranga sao de
exploragdes contra defeitos no design ou codigo do software.

Esses problemas sé continuarao crescendo

A medida que o tempo de langamento no mercado continua a ser crucial para os negécios, as
organizagdes adotam DevOps ou metodologias ageis semelhantes para desenvolvimento rapido. Na
verdade, as empresas acreditam que, até 2020, cada aplicativo precisara ser langcado 30 vezes por
ano para acompanhar as demandas dos clientes e parceiros. Tudo isso significa que, se a seguranga
nao se tornar uma parte essencial do ciclo de vida do software, as organizagdes langardo com mais
vulnerabilidades em velocidade inimaginavel.
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Por que as praticas tradicionais de seguranca
de aplicativos nao serao bem-sucedidas

Na maioria das organizagdes, a seguranga de aplicativos é limitada a uma equipe especifica que se envolve
nos estagios finais de desenvolvimento e é considerada um inibidor de velocidade. Essas equipes de
seguranga nao conseguem acompanhar o ritmo, pois as equipes de desenvolvimento estao crescendo
auma taxa de 80:1" emrelagdo as equipes de seguranca. Quando as vulnerabilidades de seguranga sdo
encontradas em estagios posteriores, as organizagdes enfrentam pressao, o que resulta em atrito entre
as equipes, perda de prazos de langamento ou algo pior. Vers6es com defeitos de seguranga conhecidos
também sdo enviadas a producao para atender aos prazos do projeto, caso em que a empresa e seus
clientes correm o risco de serem expostos a invasores.

Além dos prazos nao cumpridos e da dinamica da equipe, ter uma abordagem reativa a seguranca de
aplicativos custa mais para as organizagdes. De acordo com o NIST, o custo para corrigir falhas de
seguranca é 30 vezes mais caro na producao e 10 vezes mais nos testes do que se eles fossem detectados
em estagios iniciais de desenvolvimento. Todos esses problemas e riscos em potencial indicam que a
Unica maneira de proteger aplicativos sem comprometer o custo € mudar para um modelo de seguranga
de aplicativos perfeita.

O que é a seguranca de aplicativos perfeita?

A seguranca de aplicativos perfeita tem a ver com tornar a seguranca de aplicativos parte integrante
do ciclo de vida do software sem gerar carga adicional para os interessados. Seja adotando uma
abordagem DevSecOps ou apenas criando um programa de seguranga mais eficaz, a necessidade é
pensar na seguranca desde os primeiros estagios do ciclo de vida. As praticas recomendadas e os
testes de segurancga de aplicativos devem ser incorporados em todo o processo de ciclo de vida de
desenvolvimento de software. Quando executado da maneira correta, isso também significa que vocé
nao precisa comprometer a segurancga de aplicativos para obter os ciclos de langamento mais rapidos
que estao sendo conduzidos pelo mercado.

Como tornar a seguranca de aplicativos
perfeita para sua organizacao?

O sucesso com a seguranga de aplicativos perfeita exige tempo e esforgo, mas o maior obstaculo
a ser superado € a mudancga de cultura necessaria para incluir a seguranga em todo o ciclo de vida
de desenvolvimento de software. E importante remover o atrito entre as equipes de seguranca e os
desenvolvedores. Assim como em DevOps, as equipes precisam dividir os silos entre elas, adotar a
transparéncia e colaborar. Embora seja mais facil falar do que fazer isso, ter a adesdo de executivos e
alguns dos principais campedes dentro da organizagao pode ajudar aimpulsionar essa iniciativa. Além da
mudanga de cultura necessaria, veja algumas etapas importantes para tornar a transi¢ao da seguranga
de aplicativos perfeita bem-sucedida:

A segurancga de aplicativos
perfeita tem a ver com
tornar a seguranca de
aplicativos parte integrante
do ciclo de vida do software
sem gerar carga adicional
para os interessados.

1 Fonte: 10 Things to Get Right
for Successful DevSecOps”,
Gartner, Inc, 2017




Ao encontrar e corrigir
defeitos de segurancga
durante o processo

de codificagao, os
desenvolvedores podem
eliminar possiveis
vulnerabilidades de
segurancga antes de
chegarem aos testes e a
produgao, economizando
tempo e dinheiro

da organizagéo.

Etapa 1: desenvolver com a seguranca em mente

Com a propor¢ao de desenvolvedor para especialista em seguranga aumentando em diregdo a essa
proporcao de 80:1, é essencial capacitar os desenvolvedores a assumir a responsabilidade por seu
proprio codigo. Ao encontrar e corrigir defeitos de seguranca durante o processo de codificagdo, os
desenvolvedores podem eliminar possiveis vulnerabilidades de seguranca antes de chegarem aos
testes e a produgao, economizando tempo e dinheiro da organizagao. Essa mudanga de pensamento
exige treinar os desenvolvedores para codificar com a seguranca em mente e usar as ferramentas
certas para obter feedback em tempo real sobre o cédigo. H4 muitas opgdes para o treinamento de
seguranca do desenvolvedor, mas ferramentas que fornecem feedback de seguranga em tempo real
sobre o cédigo (como o Fortify Security Assistant, que funciona de forma muito semelhante a um
corretor ortogréafico de seguranga, fornecendo seguranca em tempo real sobre 0 codigo a medida que
ele é desenvolvido) ou treinamento de desenvolvedor gamificado integrado tornam a adog¢ao mais facil
e aceleram o treinamento. Também é importante que as equipes de seguranca ajudem a permitir que
os desenvolvedores compartilhem informagdes sobre ameagas conhecidas, fornecendo feedback e
tendo transparéncia e visibilidade do trabalho. Ter lideres de desenvolvimento treinados em seguranca
de aplicativos e se juntar a eles como defensores da segurancga gera resultados positivos. Dessa forma,
os lideres de desenvolvimento trazem a perspectiva de seguranga logo no inicio do ciclo de vida de
desenvolvimento, além dos tradicionais aspectos funcionais e de qualidade.

Etapa 2: teste antecipado, frequente e rapido

Durante o ciclo de vida de desenvolvimento de software, ha véarias abordagens a serem seguidas para
manter a velocidade necessaria para acompanhar os langamentos de hoje. Essas abordagens sao testes
antecipados, frequentes e rapidos.

Teste antecipado

O SAST (Static Application Security Testing, Teste estatico de segurancga de aplicativos) identifica as
causas raiz dos problemas de seguranca e ajuda a corrigir as falhas de seguranga subjacentes nos
estagios iniciais do desenvolvimento. Para manter a velocidade dos langamentos, os desenvolvedores
precisam ser capazes de enviar codigo de forma rapida e facil, tendo a inteligéncia ao alcance dos dedos.
O Fortify Static Code Analyzer lidera esse método porque:

= |dentifica e elimina vulnerabilidades no codigo-fonte, binario ou byte

= Analisa os resultados da verificagdo em tempo real com acesso a recomendagdes, navegagao de
linha de codigo para encontrar vulnerabilidades mais rapidamente e permitir auditoria colaborativa.

= Integra-se totalmente aos populares ambientes de desenvolvedores integrados (IDEs)
O Fortify Security Assistant leva isso um passo adiante, oferecendo aos desenvolvedores insights em
tempo real e recomendagdes sobre vulnerabilidades de codigo a medida que o cédigo é escrito. Isso ndo

s6 funciona como uma “verificagdo ortografica” de seguranca do desenvolvedor para vulnerabilidades
conhecidas comuns, como também permite que ele pare de cometer esses erros para comegar.
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Teste com frequéncia

O Dynamic Application Security Testing (DAST) simula ataques em um aplicativo da Web em execucgao
ou para identificar vulnerabilidades exploraveis. Isso fornece uma visdao abrangente da segurancga de
aplicativos, concentrando-se no que é exploravel e cobrindo todos os componentes (servidor, codigo
personalizado, codigo-fonte aberto, servigos). Ao integrar as ferramentas DAST ao desenvolvimento,
a garantia de qualidade e a producdao, é possivel oferecer uma visao holistica continua. O Fortify
Weblnspect oferece uma solucao eficaz ao:

= |dentificar rapidamente os riscos em aplicativos existentes

= Automatizar testes dinamicos de seguranca de aplicativos de qualquer
tecnologia, desde o desenvolvimento até a produgao

m Validar vulnerabilidades nos aplicativos em execucdo, priorizando
0s problemas mais criticos para a analise de causa raiz

= Simplificar o processo de corregao de vulnerabilidades

Teste rapido

O teste interativo de seguranca de aplicativos (IAST) € uma forma de teste de seguranca de aplicativos
que combina o teste dinamico de seguranca de aplicativos (DAST) e o feedback de tempo de execucao
do aplicativo testado a medida que os testes séo executados. Mas mesmo com uma abordagem IAST,
encontrar vulnerabilidades é apenas 1/3 do esforgo. Os outros 2/3 do esforgo geralmente podem ser
gastos em validagdo e corregdo de falsos positivos. Outro contra-argumento do IAST é o fato de que
esse método de teste provavelmente perdera verdadeiros positivos devido as limitagdes técnicas dessa
abordagem. Como uma abordagem alternativa e mais eficiente, os algoritmos de aprendizado de méaquina
aplicados e aautomacgdao de auditoria podem economizar tempo e esforgo de auditoria, além de melhorar
a precisao da andlise estatica.

O Fortify Audit Assistant € nossa tecnologia inovadora de aprendizado de maquina. Oferecido no local
e na nuvem, o Assistente de auditoria aproveita os metadados dos resultados de verificagao para prever
e remover falsos positivos, reduzindo o tempo de corregdo em até 50%. Um cliente notou que 8000
problemas de Java foram reduzidos para cerca de 3000 com base nessa tecnologia. Nossa versao
18.2 automatiza ainda mais o processo para os clientes adicionando a previsdo automatica na versao
do aplicativo para solicitar automaticamente previsdes automatizadas quando novos problemas sdo
adicionados.

O Fortify Audit Assistant simplifica a fase mais demorada dos testes de seguranca: a auditoria
dos resultados da verificagdo. O Fortify Audit Assistant aplica amplo conhecimento de seguranca
e aprendizado de méaquina para automatizar a remoc¢ao de falsos positivos, priorizar descobertas
eidentificar as vulnerabilidades de seguranca relevantes para a organizacao. Isso significa que, depois que
uma verificagao estatica é iniciada, os resultados da verifica¢do validada podem ser obtidos em minutos
e enviados para o desenvolvimento para obter correcoes.

Mesmo com uma
abordagem IAST, encontrar
vulnerabilidades € apenas
1/3 do esforgo. Os outros
2/3 do esforgo geralmente
podem ser gastos em
validagéo e corregéo

de falsos positivos.
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A seguranca de aplicativos
perfeita, integrada ao
longo de todo o ciclo de
vida de desenvolvimento
de software, cria muito
MeNOoS riscos e processos
controlados de forma
mensuravel, o que resulta
em custos reduzidos,
tempo de langamento

no mercado aprimorado

e esforgo otimizado.

Etapa 3: aproveitar as integracoes
para tornar a seguranca de aplicativos
uma parte natural do ciclo de vida

Paratornara segurancade aplicativos perfeita, € essencial aproveitar as integra¢gdes com suas ferramentas
atuais durante todo o ciclo de vida de desenvolvimento de software. O Micro Focus Fortify € o lider do
setor em solugbes de segurancga de aplicativos e vem com as op¢Oes de integragdo avangadas para
todo o ciclo de vida do software, disponibilizando e tornando a segurancga de aplicativos consumivel
por equipes rapidas. Hoje, muitas organizacdes tém varias equipes em diferentes locais, todas usando
diferentes ferramentas de desenvolvimento, QA e monitoramento. Para obter a visibilidade e a percepgao
necessarias em toda a empresa, € comum utilizar uma ferramenta de gerenciamento do ciclo de vida,
como o Micro Focus ALM Octane.

Integrados juntos, o ALM Octane e o Fortify oferecem diversos beneficios e necessidades importantes
consistentes com a seguranga de aplicativos perfeita. As verificagdes de seguranca podem ser iniciadas
como parte de compilacdes e os resultados da verificacdo podem ser importados automaticamente
para o ALM Octane para controle e monitoramento eficientes. Isso expora todas as vulnerabilidades de
segurancgalogo apos serem introduzidas no codigo e fornecera a equipe as informagdes necessarias para
rastrea-las e corrigi-las. Além de identificar os riscos logo noinicio, o processo aumenta a conscientizacao
dos desenvolvedores e 0s encoraja a evitar a introdugdo de vulnerabilidades no cédigo em primeiro lugar.

Implantacao de software mais rapida

Com opc¢des de automagdo para verificagces estaticas e dinamicas e integragdes disponiveis para as
ferramentas de desenvolvimento mais populares, como Visual Studio, Eclipse e Jenkins, as equipes de
desenvolvimento economizamtempo e reduzem o atrito. As integragdes com sistemas de gerenciamento
de defeitos, como JIRA ou BugZilla, melhoram o tratamento e a correcao de problemas de seguranga
e garantem que eles possam ser tratados da mesma maneira que a organizacéo lida com problemas
funcionais. Essa abordagem eficiente resulta em desenvolvimento e implantagéo de software mais rapidos
que atendem as necessidades comerciais de velocidade.

Reducao dos riscos

Ao mudar a seguranga para a esquerda e cobrir todo o ciclo de vida de desenvolvimento de software de
uma forma perfeita, as organizaces reduzem 0s riscos e custos associados, pois € menos dispendioso
corrigirvulnerabilidades no inicio do processo. O Fortify Security Assistant e aautomagédo de verificagdes
de segurancga conduzidas pelo ALM Octane ou Jenkins ajudam a organizagdo de desenvolvimento a
adotar testes de seguranca antecipadamente e durante todo o processo.

Melhor retorno do investimento

O Fortify trabalha com ferramentas de desenvolvimento existentes para proteger seu investimento
existente e permite que as equipes de desenvolvimento continuem usando suas ferramentas favoritas.
Com o Assistente de seguranga, por exemplo, os desenvolvedores ndo precisam aprender uma ferramenta
diferente para executar verificagdes de seguranga em seu codigo, pois ele funciona no IDE existente. Ou,
com integracdes de verificagdo estatica, as verificagdes de seguranga sdo executadas como parte do
processo de criagao e 0s desenvolvedores recebem os problemas de seguranga dentro do sistema de
gerenciamento de defeitos, sem introduzir nenhuma complexidade nas ferramentas e nos processos
existentes.
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Etapa 4: automatizar a seguranca como parte
dos processos de desenvolvimento e teste

Automatizar o desenvolvimento, 0s processos, 0 provisionamento de servidores e a implantacao de
aplicativos € a chave para ser eficiente com ainiciativa DevOps. A automacgao permite que as organizagoes
desenvolvam e lancem aplicativos de maior qualidade com mais rapidez. Para uma seguranga de
aplicativos perfeita, a automagao pode ser utilizada da mesma maneira com testes de segurancga para
manter a mesma qualidade em velocidade mais alta. Ao automatizar os testes de seguranca, vocé pode
criar e executar testes de seguranga automatizados da mesma forma que faria com testes de unidade
ou de integragdo.

Com aanélise automatizada estéatica ou dinamica, vocé pode identificar com eficiéncia as vulnerabilidades
de seguranc¢a no codigo-fonte, minimizando a natureza trabalhosa das avaliagdes de seguranca. Ter
uma analise automatizada do cédigo reduz ndo apenas os tempos de andlise, a avaliagdo e o teste de
segurancga, mas também reduz os custos de corregdo ao encontrar vulnerabilidades mais cedo.

Etapa 5: monitorar e proteger depois de lancar

A primeira etapa em qualquer iniciativa de seguranga de aplicativos € entender onde esté sua exposicao
ariscos, especialmente em ambientes de producao que talvez ja estejam vulneraveis. Embora tratar da
seguranga como parte do processo de desenvolvimento seja uma 6tima abordagem, também é vital
proteger os aplicativos existentes em producao. Agora é essencial monitorar e proteger continuamente
ambientes de producao para riscos de seguranca de aplicativos novos ou ndo autorizados, alteragdes
de perfil de risco e vulnerabilidades de dia zero. Isso é feito utilizando a autoprotegéo do aplicativo de
tempo de execugdo (RASP).

O RASP usa instrumentagao de tempo de execucdo para detectar e bloquear ataques de computadores,
aproveitando as informacdes de dentro do software em execugdo. O Fortify Application Defender
pode fornecer mais visibilidade aos ambientes de produgao e levantar sinais de alerta para investigacao
adicional.

Para comecar

A seguranca de aplicativos perfeita, integrada ao longo de todo o ciclo de vida de desenvolvimento de
software, cria muito menos riscos e processos controlados de forma mensuravel, o que resulta em custos
reduzidos, tempo de langamento no mercado aprimorado e esfor¢o otimizado. Ter um caminho claro para
a seguranca de aplicativos integrada e automatizada com KPIs mensuraveis aumentara a oportunidade
de sucesso da sua organizagao. A seguranca de aplicativos fornece retornos que sdo mais faceis de
demonstrar em compara¢do com outros investimentos em seguranca cibernética. A demonstracao
do progresso feito e do retorno do investimento garantird um investimento continuo na seguranga de
aplicativos.

Ter um caminho claro
para a seguranca de
aplicativos integrada e
automatizada com KPIs
mensuraveis aumentara a
oportunidade de sucesso
da sua organizagao.



https://software.microfocus.com/en-us/products/application-defender/overview

O Fortify fornece uma
solucdo flexivel e completa
de seguranca de aplicativos,
com modelos no local,

sob demanda e hibridos.

2 Fonte: "“Continuous Delivery
of Business Value with Micro
Focus Fortify” Mainstay
Customer Evidence Research

Veja algumas coisas importantes a serem consideradas ao criar o roteiro para essa jornada.
= |dentifique os especialistas em seguranca de aplicativos perfeita.
m Desenvolva sua estratégia e os principais processos antes de implementar.

m Defina o escopo inicial e as principais métricas, como:
— Com quais aplicativos e equipes de desenvolvimento comecgar,
— Se usar SAST, DAST ou ambos,
— Quais integragdes aproveitar,
— Se é necessario usar ferramentas de seguranga de aplicativos
no local, sob demanda ou uma abordagem hibrida,
— Quais sao as melhorias esperadas em 12 meses em compara¢do com a linha de base.

m Encontre as ferramentas certas para sua organizagao.

Pessoas, processos e tecnologia séo 0s componentes essenciais da seguranca de aplicativos perfeita.
O Micro Focus Fortify tem a experiéncia e 0s recursos com a tecnologia, as pessoas e 0s processos (via
Fortify on Demand e servigos profissionais) para ajudar vocé em cada etapa do caminho.

O Fortify fornece uma solugao flexivel e completa de segurancga de aplicativos, com modelos no local, sob
demanda e hibridos. Com beneficios mensuraveis’ como tempo de langamento no mercado 30 vezes
mais rapido, 95% menos positivos, verificacdes 10 a 15 vezes mais rapidas, corregdo 10 vezes mais rapida
e 0 dobro de vulnerabilidades encontradas, o Fortify continua sendo o lider do setor em ferramentas de
seguranca de aplicativos.

Escolha o Fortify para:
m Facilidade de comecar: vocé pode comegar em um dia com oFortify on Demand.

= Facilidade de uso e integracgao intuitiva aos processos existentes: o Fortify
integra-se facilmente ao que seus desenvolvedores usam e adoram, tornando a
seguranga uma adicao perfeita as ferramentas e processos existentes.

= Recursos de velocidade, automacao e escala: a maioria das verificagdes do Fortify é concluida
em minutos e vocé pode obter resultados de auditoria assistida por maquina em minutos para
resultados de verificagao brutos. As verificagdes automatizadas podem ser iniciadas como
parte de check-ins de codigo, compilagdes, versdes ou outros componentes do pipeline
CI/CD. Os clientes do Fortify podem dimensionar facilmente no local usando técnicas de
verificagdo centralizadas, utilizando o Fortify on Demand ou uma abordagem hibrida.

m Precisdo e cobertura em linguagens de programacao: os clientes do Fortify relatam mais
verdadeiros positivos (mais resultados validados) e menos falsos positivos (menos ruido) em
comparagdo com outros produtos. O Fortify oferece a mais ampla cobertura de linguagem de
programacao com 25 linguagens de programagao compativeis em novembro de 2018.

= Reconhecimento continuo do setor: o Fortify foi reconhecido como lider em seguranga
de aplicativos nos ultimos 13 anos, incluindo o reconhecimento como lider no Quadrante
Méagico da Gartner para Seguranca de aplicativos pelo 8° ano consecutivo. O Fortify tem
sido confiavel para as principais empresas em varias industrias em todo o mundo.
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